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LES CONTRE- MESURES
ELECTRONIQUES

RISQUES DE SURVEILLANCE: UNE MENACE ACTUELLE




TECHNIQUES OFFENSIVES

* 'explosion des techniques offensives en
matiere d’espionnage industriel ou
d’ingérence économique n’est pas une
fiction. Notre vie privée peut également
étre la cible d’individus ou d’organisations
en quéte d’informations a des fins de
chantage ou de manipulation.

i VR — —r;{fgn u:;m:;\'v\'\\'\'\,.\'\.‘l\‘\y}}“ \_‘_‘ A

e S -

e Question: face a des enjeux économiques
et/ou stratégiques de premiére importance,
étes-vous réellement protégés a tous les
niveaux de votre organisation pour réduire
le risque d’enregistrements ou d’écoutes
malveillantes ?

cAPHK | °




LES OBJECTIFS D'UNE CME

v'"Comprendre le risque pour s’en prémunir

v'S’assurer de la confidentialité de vos
échanges

v'Détecter les opérations clandestines a
votre encontre

v'Prévenir les risques de malveillance
v'Gardez vos secrets, SECRETS !!!




QUAND REALISER UNE CME ?

Périodiquement, ou de maniere
réguliere, dans tout lieu ou des
informations présentant un intérét
sensible, et potentiellement
confidentielles sont échangées
(bureau, habitation, chambre
d’hotel, salon privé, voiture, yatch,
aéronef), et de ce fait pouvant étre
ciblé
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INSPECTION PERIODIQUE OU
PONCTUELLE DE LOCAUX

PRISE DE POSTE D’UN DIRIGEANT

Lorsqu’un dirigeant prend ses
fonctions dans un lieu nouvellement
mis a sa disposition (nouvelle prise
de poste, changement de bureau) il
est essentiel de vérifier que des

« cadeaux d’accueil » malveillants
n‘ont pas été laissés dans son bureau

-Ancien occupant

-Opportunité d’installation

-Menace ancienne jamais détectée...
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INSPECTION APRES TRAVAUX

CREATION DE NOUVEAUX BUREAUX

Moment idéal pour s’assurer qu’aucun
dispositif clandestin n’a été
discretement ajouté a votre insu
(rachat de bureaux, fusion-acquisition,
immeuble en construction, etc.)
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INSPECTION PREVENTIVE

PERSONNE D’INTERET DANS SON
ENVIRONNEMENT PRIVE

Dans la vie privée également, les
personnalités présentant des
intéréts certains (chefs
d’entreprises, politiques,
personnalité du showbiz, VIP en
général et leurs collaborateurs) se
doivent d’adopter une attitude
préventive pour anticiper les
risques en matiere de surveillance
discrete (écoute clandestine, vidéo)
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INSPECTION DEFENSIVE

ASSIGNATION EN JUSTICE, ENQUETE
JUDICIAIRE

Lorsqu’un proces est en cours, il peut
arriver que certaines parties se
permettent pour 'emporter, des
actions de surveillance furtives et
illicites. Il est indispensable de se
protéger dans de telles circonstances
car I'issue du proces peut en
dépendre (enjeux financiers
importants).
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INSPECTION DANS LE CADRE
DE LA SPHERE PRIVEE

CONFLIT FAMILIAL (DIVORCE,
HERITAGE, ETC.)

Les conflits familiaux ne sont pas
épargnés, et comportent également
leur lot de malveillance et de mise
sous surveillance (conjoints jaloux,
divorce tendu, héritage houleux,
etc.)
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INSPECTION D'UN VEHICULE
AUTOMOBILE

* 'inspection destinée a la recherche
d’une balise ou d’un dispositif
d’écoute clandestine par un opérateur
TSCM est un processus méticuleux et
multi-facette.

* Elle combine une expertise technique,
I"utilisation d’équipements spécialisés
et une méthodologie rigoureuse
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DES MATERIELS DE HAUTE
TECHNOLOGIE

UN PROCESS STRICT ET DES
OPERATEURS ULTRA-
QUALIFIES

REACTIVITE
DISCRETION
CONFIDENTIALITE ABSOLUE
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